CAPSBE

Consorci d’Atencié Primaria de Salut
Barcelona Esquerra

Barcelona, 27 de marzo de 2023

Apreciados/Apreciadas,

Desde el CAPSBE les queremos comunicar que el Hospital Clinic de Barcelona en fecha de 5 de
marzo de 2023, sufri6 un ciberataque de tipo Ransomware que afecto parcialmente a nuestros
sistemas en la medida en que compartimos plataformas. Desde su deteccién, tal y como informa
Hospital Clinic en su web, se esta trabajando conjuntamente con la Agencia de Ciberseguridad de
Catalunya y con el Cuerpo de Mossos d'Esquadra.

Esta situacion ha sido comunicada a la Autoridad catalana de Proteccion de Datos (APDCAT)
mediante Notificacién de Violacién de Seguridad el pasado 17 de marzo de 2023.

Conjuntamente y liderado por Hospital Clinic de Barcelona se estd respondiendo con maxima
coordinacién, con el objetivo de implementar las acciones necesarias para restablecer los servicios
y llevar a cabo el proceso de restauracién de los datos.

Mediante el presente comunicado, CAPSBE, como Responsable del Tratamiento de sus datos, de
acuerdo con lo que establece el articulo 9.2 y 3 del Reglamento (UE) 2016/679 de 27 de abiril
relativo a la proteccién de las personas fisicas en relacion al tratamiento de sus datos personales
(en adelante, el RGPD), informa que con motivo del ciberataque sufrido se podria haber visto
comprometida la confidencialidad de los datos de pacientes y trabajadores, y se esta trabajando
para determinar su alcance de la posible afectacion. Mientras no se disponga de toda la informacion
se recomienda prestar especial atencion ante posibles comunicaciones o requerimientos de datos
gue les puedan llegar mediante correo electrénico, terminales méviles u otros medios, para evitar
eventuales suplantaciones.

Por esta razén, se esta coordinando el plan de actuacion a realizar, tanto con la Agencia de
Ciberseguridad de Catalufia como con la Autoridad Catalana de Proteccién de Datos, habiéndose
aplicado o estan en curso, entre otras, las siguientes acciones:

* Medidas técnicas e informaticas para detener la afectacion del ciberataque y erradicar la
capacidad del ciberatacante.

* Andlisis forense del impacto y alcance del ciberataque.

* Proceso de restauracion de la informacion.

* Puesta en servicio de los sistemas de informacion para atender a la actividad hospitalaria.

« Cambio masivo de contrasefas.

» Metodologias de trabajo tanto internas como externas de contingencia, para identificar el detalle
de las categorias y tipologias de datos comprometidas.

Periddicamente se ir4d ampliando la informacién anterior segin se vayan teniendo avances.
Asimismo, se le informa que puede dirigir cualquier consulta o duda al respecto a la siguiente
direccion de correo electronico, la cual se encuentra monitorizada por los profesionales de la
Direccion de Sistemas de Informacion, del Area de Comunicacion, de la Unidad de Atencion al
Usuario y por el Delegado de Proteccion de Datos del CAPSBE: protecciodadescapsbe@clinic.cat
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